ПРОКУРАТУРА ГАГИНСКОГО РАЙОНА РАЗЪЯСНЯЕТ

Защищайте Ваши аккаунты на Госуслугах от мошенников! 
Чаще всего сообщение о взломе – это уловка злоумышленников. Однако, если они действительно получат доступ к вашему профилю, последствия могут быть очень серьезными. 
Что могут сделать мошенники, получив доступ к Госуслугам:
Оформить кредиты или микрозаймы. Злоумышленники могут подать заявку на кредит, войти в ваш онлайн-банк через Госуслуги и даже заказать справку
2-НДФЛ для одобрения займа.
Выпустить электронную сим-карту на ваше имя, используя ее для дальнейших мошеннических схем. 
Продать ваши персональные данные, такие как адрес, СНИЛС, паспортные данные и номера счетов. 
Манипулировать вашей личной информацией для других афер. 
Получить налоговый вычет за вас. Они могут войти в личный кабинет на сайте ФНС России, оформить вычет и указать свои банковские реквизиты для его получения. 
Как обезопасить себя
Никогда не сообщайте коды из SMS или приложений. Не делайте этого, даже если вас убеждают в срочности или необходимости "защитить аккаунт".
Не подтверждайте никаких действий под давлением. Не переходите
по подозрительным ссылкам из неизвестных сообщений. И, конечно, никогда
не сообщайте персональные данные по телефону.
Чтобы дополнительно обезопасить граждан от кредитного мошенничества Федеральный закон от 13 февраля 2025 г. № 9-ФЗ "О внесении изменений в отдельные законодательные акты Российской Федерации" предусмотрел введение периода охлаждения по потребительским кредитам и займам. Он действует с сентября этого года.
Напомним, недавно Банк России предупредил о схеме обмана под видом доставки с маркетплейсов. Злоумышленники связываются с потенциальной жертвой, представляясь курьерами крупного маркетплейса. Они сообщают, что к человеку якобы направляется уже оплаченный товар.
Если потребитель уверяет, что ничего не заказывал, мошенники настаивают, что, вероятно, заказ оформил кто-то из близких в подарок. Для убедительности они могут назвать личные данные жертвы: Ф. И. О., а также адрес, где человек проживает, зарегистрирован или работает. Затем, якобы для подтверждения деталей доставки, мошенники просят назвать код, который приходит в SMS или пуш-уведомлении. В этот момент на телефон жертвы поступает одноразовый пароль от банка.
Сообщив этот код, человек фактически передает мошенникам доступ к своему интернет-банку. С помощью этого пароля злоумышленники могут войти в банковское приложение и украсть все деньги со счета.
