ПРОКУРАТУРА ГАГИНСКОГО РАЙОНА РАЗЪЯСНЯЕТ

Мошенники представляются сотрудниками Банка России и предлагают закрыть «международный счет»
Человеку сообщают, что у него есть «международный счет». После этого мошенники требуют его закрыть, в случае отказа — угрожают штрафом. Рассказываем подробности новой схемы:
Как это работает?
Человек получает электронное письмо с логотипом Банка России. Внутри — ФИО жертвы, якобы официальное уведомление о том, что у нее есть «международный счет» с крупной суммой денег и угроза штрафа, если не закрыть его прямо сейчас. 
Мошенники предлагают помочь вывести деньги и при этом сохранить процентный доход, но с условием: нужен российский банковский счет человека, на котором больше всего денег. Подробности готовы изложить в ответном письме или через мессенджеры.
В некоторые письма добавляют фишинговую ссылку на сайт, где требуется ввести личные данные и банковские реквизиты якобы для идентификации и закрытия счета. Или на вредоносное ПО, которое автоматически устанавливается на устройство пользователя и предоставляет удаленный доступ к приложениям банков.
Если человек откажется — будут угрозы не только штрафом, но и арестом имущества или принудительным взысканием с заработной платы. Сведения, которые предоставит жертва, мошенники могут использовать для хищения денег или оформления кредитов и займов.
Как обезопасить себя и близких?
Запомните: сотрудники Банка России не пишут и не звонят людям и тем более не предлагают совершить какие-либо операции со счетом
Не отвечайте на такие письма
Не переходите по ссылкам и не предоставляйте личные и финансовые данные
Установите антивирус и регулярно обновляйте его
Если есть сомнения — самостоятельно позвоните в свой банк по номеру с карты или сайта.

